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ему взаимного влияния сис-
тем безопасности и систем 
автоматизации инженерно-

го оборудования зданий трудно назвать 
новой. В различных вариантах она не-
однократно поднималась в публикациях, 
а также на конференциях в рамках вы-
ставок и других профессиональных меро-
приятий. Это были вопросы безопасного 
функционирования и управления инже-
нерным оборудованием различных объ-
ектов, прежде всего высотных, где сбои 
способны причинить очень серьезный 
ущерб. Много было сказано о необходи-
мости введения предпроектной стадии, 
на которой рассматривалась бы единая 
концепция функционирования проектиру-
емого объекта, рассматривающая в нераз-
рывной связи работу систем безопасности 
и автоматизированных систем управления 
зданиями (АСУЗ). Все эти и многие другие 
вопросы конвергенции систем безопасно-
сти и АСУЗ не утратили своей актуальности 
и сегодня. Ярким подтверждением яви-
лась программа семинаров и конферен-
ций, сопутствующая крупнейшей выстав-
ке, посвященной системам автоматизации 
зданий и световым решениям, устраива-
ющейся во Франкфурте-на-Майне раз 
в два года, – Light+Building 2016. Отли-
чительной особенностью этой выставки 
от проходивших ранее было то, что в этом 
году впервые в качестве одной из глав-
ных тем была заявлена тема комплексной 
безопасности. В анонсе программы меро-
приятий выставки были приведены теку-
щие показатели оборота, опубликованные 
подразделением в области охраны и без-
опасности Ассоциации немецкой электри-
ческой промышленности (Zentralverband 
Elektrotechnik- und Elektronikindustrie – 
ZVEI). Рынок электронной безопасности 
и оборудования безопасности вырос-
ли значительно больше, чем ожидалось 
в 2014 году. В прямом сравнении с пре-
дыдущим годом объем продаж увеличился 
на 7,4 процента до 3,3 млрд €. Ассоциа-
ция отметила рост во всех сегментах, таких 
как видеонаблюдение, контроль доступа, 
охранная сигнализация, пожарная сигна-

лизация и технологии речевого оповеще-
ния, – все выросли в размерах. Процесс 
интеграции этих различных направлений 
определит формирование рынка электрон-
ного наблюдения и систем безопасности 
в будущем. Далее отмечалось, что потен-
циал рынка для сетевых систем охраны 
и безопасности огромен. На данный мо-
мент видеонаблюдение играет ведущую 
и новаторскую роль в обеспечении безо-
пасности. Внедрение протоколов IP обе-
щает обеспечить необходимую высокую 
степень гибкости вместе с пониженными 
эксплуатационными расходами. При этом 
существенным преимуществом является 
возможность использования существу-
ющей инфраструктуры. Кроме того, с ис-
пользованием единого протокола обмена 
данными, различные обособленные систе-
мы, в том числе системы контроля досту-
па, охранной и пожарной сигнализации, 
системы видеонаблюдения и системы ава-
рийного оповещения и системы эвакуации, 
могут быть связаны между собой, а также 
появляется возможность контролировать 
и администрировать их работу из одного 
места. Пользователь получает более бы-
стрый доступ к данным и к изображениям 
в системах видеонаблюдения. Благодаря 
новым технологиям данные теперь могут 
быть переданы на мобильные устройства. 
Таким образом, ложные тревоги быстрее 
идентифицируются обслуживающим пер-
соналом, что позволяет избежать необхо-
димости вмешательства на месте. Благода-
ря использованию электронной почты, SMS 
или видео сообщений в реальном време-
ни сотрудники технической службы всег-
да полностью информированы. Короче го-
воря, благодаря централизации контроля 
требуется меньше персонала и, в случае 
чрезвычайной ситуации, действия и ре-
акции могут быть более быстро скоорди-
нированы. Компании растут и меняются. 
С оборудованием и системами безопасно-
сти на основе IP расширения к системе, 
включая дополнительные камеры, могут 
быть установлены без значительных за-
трат времени и усилий. И протокол IP так-
же служит платформой, которая позволя-
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интерес обусловлен возможностью ис-
пользования в качестве периферийно-
го оборудования АСУЗ решений, ранее 
отработанных в системах безопасности. 
Такие решения в ряде случаев обеспе-
чивают высокую надежность и конкурен-
тоспособную стоимость. Так, сравнимые 
по функциональности контроллеры по-
пулярных на российском рынке зару-
бежных компаний компании примерно 
от 3 и более раз дороже аналогичных 
контроллеров отечественного произ-
водства. В системах безопасности, без-
условно, наработан огромный опыт и ал-
горитмы сценариев развития и отработки 
охранно-пожарных ситуаций. Однако 
контролируемые воздействия во мно-
гом аналогичны тем, с которыми работа-
ют АСУЗ – замыкания контактных датчи-
ков различного назначения, аналоговые 
сигналы датчиков температуры, давления, 
влажности и т. д. Это уже является техни-
ческой предпосылкой возможности ис-
пользования охранно-пожарной техники 
в системах АСУЗ. С другой стороны, зада-
чи, которые решают инженерные системы 
современных зданий, особенно высотных 
и многофункциональных, а также объемы 
ресурсов, которыми управляют современ-
ные АСУЗ, настолько усложнились и воз-
росли, что произошел переход количества 
в качество: бесперебойная работа этих 
систем стала определять безопасность 
объектов уже с инженерной точки зре-
ния. Таким образом, конвергенция сис-
тем безопасности и АСУЗ стала основой 
обеспечения безопасного функциониро-
вания современных объектов. Это вызва-
ло интерес к применению в АСУЗ реше-
ний, обладающих высокой надежностью 
и возможностью расширения, отработан-
ных в системах безопасности.

Так современные системы безопасно-
сти построены на базе сетевых решений 
с высокой степенью защиты информа-
ции в сети. При этом обычно использу-
ются закрытые протоколы обмена данны-
ми. В условиях появления и возрастания 
угроз несанкционированного управления 
инженерными сетями такие решения 
представляют большой интерес. Вместе 
с тем необходимость отображения ин-
формации об объекте на рабочих местах 
диспетчеров с использованием SCADA-си-
стем требует наличия открытых протоко-
лов обмена. Компромисс уже существу-
ет в ряде систем безопасности. Многие 
из них строятся на базе широко извест-
ного протокола RS 485, но с оригиналь-
ным форматом данных и структурой об-
мена. Для подключения таких систем 
к рабочим местам диспетчеров могут 
использоваться преобразователи про-
токолов, которые обеспечивают вывод 
данных, необходимых для управления 
инженерными системами в формате от-
крытого протокола ModBus RTU. У неко-
торых отечественных производителей 

последующих затрат, для здания тре-
буется конкретный генеральный план 
и целостная стратегия, в которых пере-
секаются традиционные границы меж-
ду квалифицированными профессиями. 
Решения должны быть сделаны на этапе 
планирования и будут актуальны в те-
чение всего жизненного цикла здания 
и тщательно и предусмотрительно про-
считаны так, чтобы не делать существен-
ных изменений в будущем. Интеграль-
ное планирование включает в себя всех 
участвующих в процесс с самого нача-
ла. Только с целостным, междисципли-
нарным подходом может быть создано 
устойчивое, экономичное и ориентиро-
ванное на будущее здание.

Целью интегрального планирования 
являются:
■ Возврат финансов и восстанавлива-

емость стоимости.
■ Долговечность функциональных воз-

можностей.
■ Устойчивость.
■ Экономичность.

Значение интегрального планиро-
вания – междисциплинарная, целост-
ная и устойчивая разработка.

Как было сказано выше, составляю-
щие такого подхода озвучивались ранее 
на отечественных мероприятиях. В каче-
стве иллюстрации сегодняшнего подхода 
российской администрации можно при-
вести данные, которые привел на про-
шедшей в Каннах выставке MIPIM глава 
Минстроя Михаил Мень. В частности, со-
общалось, что объем российского рын-
ка «умных» домов к 2017 году может 
достигнуть 7-10 млрд руб. Одним из сти-
мулов развития этого рынка в России 
могло бы стать ужесточение требова-
ний к ресурсосбережению и энергоэф-
фективности при заключении контрактов 
в рамках госзаказа. Интеграция ключе-
вых систем здания в единое целое потре-
бует от застройщиков дополнительных 
затрат, однако уже через несколько лет 
их удастся вернуть с прибылью.

«При рассмотрении выгоды подоб-
ного строительства было бы правильным 
исходить из расчета приведенных затрат 
(капитальные вложения плюс эксплуа-
тационные расходы) «жизненного цик-
ла» здания. Здесь очевидна эффектив-
ность для экономики в целом, а также 
социальный эффект – снижение ком-
мунальных платежей населения. В ито-
ге дополнительные капвложения окупа-
ются за пять-восемь лет», – подчеркнул 
глава Минстроя.

В условиях роста курса валют особую 
актуальность приобрела программа им-
портозамещения. В этой ситуации боль-
шой интерес вызвали предложения оте-
чественных компаний, давно работающих 
на рынке систем безопасности и предла-
гающих решения по автоматизации ин-
женерного оборудования зданий. Этот 

ет системы и оборудование безопасности 
легко интегрировать в системы управле-
ния зданием.

Цифровая сеть на базе различных 
технологий позволяет получить об-
зор всех функций систем безопасности 
и управления зданием в одном приложе-
нии. Информация, полученная от систе-
мы контроля доступа, может, например, 
использоваться в регулировании осве-
щения – свет во всем доме и на приле-
гающей территории включается по рас-
писанию. Кроме того, можно подумать 
о том, каким образом система противо-
пожарной защиты может быть связана 
с системой контроля отопления, конди-
ционирования и вентиляции – инфор-
мация о температуре от пожарной сиг-
нализации используется для системы 
комнатной автоматизации.

Все эти подходы были продемонстри-
рованы в качестве программы инноваций 
в области охраны и безопасности в рам-
ках специального шоу «Цифровое зда-
ние». Здесь более 130 ведущих произво-
дителей представили свои новые идеи, 
решения и продукты в области иннова-
ционных систем безопасности. Главный 
акцент сделан на сетевых системах, си-
стемной интеграции компонентов и тех-
нологий автоматизации и сетей.

На «Технологическом форуме» был 
предложен материал по оцифровке тех-
нологии безопасности в современных 
зданиях, использованию приложений, 
дистанционному обслуживанию, пол-
ной оцифровке процесса планирова-
ния, утверждения, исполнения и управ-
ления с использованием BIM, вопросы 
стандартизации.

Впервые на выставке прошел 
Intersec Форум, посвященный сетевым 
технологиям безопасности. Его основ-
ная тема – «Интеллектуальное здание 
отвечает за безопасность». Основными 
вопросами явились интеллектуальные 
технологии (интеллектуальные здания) 
и тенденции их интеграции с технологи-
ями безопасности.

В качестве отражения в материалах 
конференций и семинаров выставки 
отмеченных особенностей и направле-
ний можно привести стратегию инже-
нерного консалтинга в строительстве. 
Эта стратегия подразумевает разработ-
ку системы как единого целого. Она на-
чинается с разработки стратегического 
мастер-плана, в рамках которого осу-
ществляется анализ требований, плани-
рование, строительство, использование 
и эксплуатация и утилизация. Интеграль-
ное планирование охватывает весь жиз-
ненный цикл здания и обеспечивает раз-
работку системы как единого целого.

Чтобы достичь оптимальной про-
изводительности, устойчивости, ори-
ентации на будущее, разумных пред-
варительных инвестиций, ограничения 
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функция преобразования протоколов 
уже встроена в их контроллеры, ори-
ентированные на управление инженер-
ным оборудованием. При этом расшире-
ние по входам и выходам в ряде случаев 
может осуществляться за счет подклю-
чения широко использующихся в систе-
мах безопасности специализированных 
контроллеров, допускающих подключе-
ние к своей внутренней линии большого 
количества адресуемых устройств, среди 
которых есть датчики влажности и тем-
пературы, а также датчики затопления. 

Для иллюстрации можно привести ре-
шение, позволяющее подключать таким 
образом до 127 адресуемых устройств. 
Протяженность линии при этом может со-
ставлять до 2 км. Структура такого реше-
ния приведена на рисунке 1.

Такое решение с успехом было ис-
пользовано при реализации проекта 
управления отоплением Министерства 
промышленности и торговли РФ. Была 
обеспечена индивидуальная установ-
ка по каждому помещению температу-
ры поддержания днем (22–24° С) и но-

чью (14–16° С), а также времени начала 
дня и ночи. Общее количество зон (по-
мещений) – более 800. Экономия тепла 
по счетам за отопление – около 9 %. Ре-
зультаты отображаются в центральной 
диспетчерской.

Таким образом, отечественные 
программно-аппаратные средства 
в рамках конвергенции систем безо-
пасности и автоматизации зданий по-
зволяют реализовывать современные 
проекты при конкурентном соотноше-
нии цена / качество.

Рис. 1

Рис. 2
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