Tema: «Hosoe obopyaoBaHme NCO «Opunon». Peannsauyma CMA B COOTBETCTBUM C
aKkTyanbHbiMn Hopmamm (CM 484, CM 6, FTOCT P 59638, TOCT P 59639)».

1. ObopynoBaHMe NOXKapPHOM, OXPAHHOM M NePMMETPANbHOMN CUTHAAN3aLNN,
COY>3 1 u1 2 Ttnnos, CMNAB.

1.1 ABTOHOMHBIN AbiMoBon u3Bellatens «ONM-34ABT».

1.1 HeagpecHas CIC 1 OC. OnoselieHue 1 1 2 TMNos..

Mpnbopbl n 6noku ¢ pagnanbHbimu LLC: npubop "CurHan-20M", 6noku "CurHan-2001", "C2000-4".
1.2 AgpecHo-noporosas CI1C.

MHHoBaumoHHbI  6rok  «CurHan-10», agpecHble noporoeble usBewatenu «ONM-34MA-03»,
«C2000-UMMNA-03», «MMP-513-3MNAM».

1.3 AppecHo-aHanoroBass CIC wn apgpecHas OC. PapguokaHanbHble pelleHusl. YnpasrneHue
AbIMoyaneHnem.

KoHTponnepbl «C2000-KOJT», «C2000-KOJ1-2U», «C2000-KOJ1-21 wncn.01», «C2000-KOJ1-C»
Mpeumywectea agpecHo-aHanoroson CIIC, onTMMM3auMa TEXHUYECKOro OBCHYyXUBaAHUS CUCTEM,
CTOMMOCTb BriageHus. ABTOHOMHbIM nporpammaTtop «C2000-AMNA». ®PyHkuum nporpammbl  Uprog,
obneryatoLme KoOHUrypupoBaHmne KpymnHbIX CUCTEM.

JInHenKa aApecHbIX MOXapHbIX, OXPaHHbIX W TEXHONOrm4yeckux ussewatenen. [loxapHble
ussewartenn «OUM-34A-03C», «C2000-UM-03-C» u «UNMP-513-3AM-C ucn.01» ¢ paclmnpeHHbIM
TemnepaTypHbIM ArMana3oHoOM. HOBbIM MOHTaXHbIN KOMMNekT «MK-4» ana noBbILLEHUs CTENEeHN 3aLuuTbl
060n04kM n3BeLarenen. 3aWnTHbIN KOXYX Ans yctaHoBku UMM B cnopTyBHbIX 3anax. J1asepHbin Tectep
«OWNMN-Tect». Cepua agpecHbix NuMHerHbIX n3Bewartenen «C2000-MMNOJT» (0ocobeHHOCTM NpUMEHEHMS,
YCTAHOBKK, HOCTUMPOBKK). AApecHbii m3Bewatens nnameHn «C2000-MJT». AgpecHble ornoBellaTenu
«C2000-B0OC», «C2000-0OIN3» n «C2000-OCT». CoBpeMeHHble UCMOMHEHUS afpecHbIX U3BellaTenen
«C2000-CT ucn.04» n «C2000-CTUK» ¢ yHKUMEN aHTUMACKUpOBaHMs, BUOPaLMOHHOro M3BeLlaTens
«C2000-B» c aktuBHON camopmarHocTukon. O6bEMHbIA NOTONOYHbIN agpecHbln n3eewaTtens «C2000-
pauusa ncn.01».

HoBoe mnoKoneHne afpecHOW paguokaHanbHOW noacucteMbl Ha ocHoBe «C2000P-APP125»
(nMHenKa NoXapHbIX U OXpaHHbIX U3BeLLaTeNen, MCNONHUTENbHbIX YCTPOUCTB). PeTpaHcnaTtop «C2000P-
PP». YBenuyeHue panbHOCTW pajnoKaHana, aBToMapllpyTudauus. PaguokaHanbHbli  3BYKOBOW
oxpaHHbIn nseewartens «C2000P-CT ncn.01».

AgpecHble 60Ky Anst ynpasneHus NpMBOAaMu KianaHoB AbiMoyaaneHus n sBeHtunauum «C2000-
CMN4/24» n «C2000-CM4/220» 1 nx ucnonHeHust co BCTpoeHHbiM BPU3. HoBoe ucnonHeHue 6noka
«C2000-CMN4/220 wncn.02» ¢ ynpoLWEeHHON CXemMol noAkmoyeHnss npueogoB. [lpuBoa knanaHa
peBepcuBHbIN agpecHbin «C2000-MNMKP». AgpecHble penenHble 6noku «C2000-CMN2 ncn.02» n «C2000-
ClM2 ncn.03».

1.4 HoBasa agpecHo-aHanoroeas CI1A Ha 6a3e 6noka «C3500-KOJT».
1.5 PelweHuna ons B3pbiBonacHbIX 0OHEKTOB.

JuHenka nckpobeszonacHbIX aapecHbix n3sellatenen n 6apbepos «OUIM-34A-03 Exi», «C2000-AT1-
03 Exi», «MP-513-3AM ucn.01 IP 67 Exi», «BPU3 Exi».



JIvHenka B3pbIBO3ALUMLUEHHBIX agpecHbix u3Bewartenen un  YOMN  «C2000-CNEKTPOH».
B3pbiBo3alwwmeHHble  ucnonHenns wusonatopoB K3 «BPU3-Exd». [MogknioyeHne CTOPOHHEro
obopypoBaHusi, uckpobesonacHble 6apbepbl. B3pbiBo3awmiieHHble nynbTel «C2000-NMKB» Ha 6asze
«C2000M», pe3epBrpoOBaHHbIE UCTOYHUKN MUTAHUSA.

1.6 MNepumeTpanbHas curHanmsauus.

KoHTponnep nepumeTtpanbHbix nasewartenen «C2000-MNMepumeTp». NoanepxnsaemMbie n3BeLLaTenu
ToproBbIx Mapok: CT-lNepumeTp, PopTesa.

1.7 OxpaHHoe ocBelleHne

MHTerpupoBaHHble MOAENU MPOXEKTOPOB. [1NaBHOE ynpaBneHne MOLLHOCTbI B 3aBMCMMOCTM OT
cuTyaumu.

2. bnokun ynpasneHua COY3 3 -5 tunos.

2.1 bnoku peyeBoro onoelleHus «Pynop mcn.02», «Pynop ncn.03» n 6nokn pacwmpenus «Pynop-
BP», paboTaiowwme ¢ HU3KOOMHbIMU onoBellatensmMu. Paclwmputens/yanuuntens curHana Mo n YC u
nuHenHoro Bxoaa «Pynop-AP».

2.2 bnok pedveBoro onoseweHua «Pynop-300» C BbICOKOBOMBLTHON NMHWEN MPOM3BOSbHOW
Tononorun. MHTennekTyanbHble okoHeuHble moaynu «Pynop-300-MK». «MukpodoHHas KoHconb - 20»
ans ynpaeneHua 20 30HamMM OMOBELLEHMSA MO fokKanbHOM ceTu. MHorononb3oBaTenbckas Bepcus
nporpammbl «Aygmocepsepy.

2.3 HoBbln KOMNNeKc TexHu4eckunx cpeacts «Pynop - ducnetyep» ncn.02.
2.4 CobcTBEHHas nNuHerka akyctudecknx mogynen OrP.

2.5 COYQ3 «AHTUTEPpPOP»

3. DnemeHTbl AucneTyepmsaLnm N aBTOMaTUKMU.

3.1 ABToMaTM3aLms yyeTa pacxofa pecypcos.

AgpecHble cuyéTumku pacxopa/konunyectea «C2000-ACP2» u «C2000-ACP8». [Mpubop yueTa
«Pecypc-GSM». CeteBas Bepcusa APM «Pecypc». PaguokaHanbHble U MPOBOAHbIE CYETHMKM BOObI,
3MIeKTpMYecTBa 1 Tenna cobCTBEHHOro NPOM3BOACTBA. YCTpoNCcTBO cbopa 1 nepepdayn aaHHbix M3000-
ycnna

3.2 YnpaBneHue NHXeHepHbIMU cCUcTeMamu 30aHui.

MK «M3000-T WNHcaTt». Briokn BBoaa/BeiBoga ¢ npoTokosniom Modbus-RTU «M2000-4» n «M3000-
BB-0010». Mogynb «M3000-BB-1020 c web-untepceincom u wuHterpaumen c Telegram. [oToBOE
«KOpOo60OYHOE» peLleHne Ana opraHM3aummn MOHUTOPYHIa BNaxHoOCTH 1 Temnepatypbl «KBT».

4. OpraHusaums aNeKTPoNnUTaHnA cuctem 6e3onacHoCTu.

4.1 Pe3epBupoBaHHble NCTOYHMKU NMUTAHUSI OBLLETO MPUMEHEHUS.

JocTtynHble WUCTOYHMKU nuTaHua «PWM», manorabaputHble WCTOYHUKM nuTaHua «MUTM».
JononHutensHble nepudepuiiHble MOAYNU: MOAYNb Npeobpa3oBaHus HanpsXeHW, MOAYNb KOHTPONS



COCTOSIHUSA, HOBbIN 650K 3aWmTHBIN ceTeBon «B3C mcn.01», 650K 3aLWNTHBIA KOMMYTaLUMOHHBLIN «B3K
ncrn.03».

4.2 Pe3epBVIpOBaHHbIe NCTOYHUKKN NUTaHNA OnAd I'IO)KapHOI7I CUrHann3auum n aBToMaTukun.

JluHenka nctoyHmkoB nutanua «PUMy, cepTtudmnumpoBaHHbix no TP EASC 043/2017. VIcTouHMKHM
nutaHua ¢ uHdopmMaunoHHbiM RS-485 wuHTepdernicom. Mogynum ucTtouHukoB nuTanus «MWI-12/24
ncn.20»

4.3 Hoass nuHenKa pe3epBUPOBAHHbLIX MHOrOKaHarnbHbIX ONOKOB MNUTaAHUA AONS  CUCTEM
BUAeoHabnogeHus. PesepBMpoBaHHbIN UCTOYHMK NuTaHusa PUM-48 ucn. 01.

4.4 Moaynu uctovyHukoB nutaHusa Ha DIN-peinky

4.5 Pe3epBUpOBaHHbIE WCTOYHUKM MUTAHUS CUCTEM aBTOMaTU3auMM C MNOAAEPXKOW MNpoToKona
Modbus-RTU.

4.6 JluHerika AKB cepumn «Bonupy» poccninckoro npomMsBoAcTBa Co CPOKOM cinyx6obl 5, 12 n 15 ner.

4.7 MoHTaxHble komnnektol MK-5A, MK-7A ana kpenneHua Ha Din-peiiky akkymMynaTOpHbIX
6aTtapei.

5. MNepepaya n3BelweHn. AnnapatHaa nHTerpaymsa.

5.1 Nepepayva nsseleHnn ot nokanbHbix MCO «Opuron» Ha MUO.

KommyHukaTtopbl «YO-4C», «C2000-PGE ucn.01» ans GSM un Internet. APM gna opraHusaumu
MUO «3rupga-3». CeptudpmumpoanHbin MMO «3rupga» ona cMcteM NoXapHOro MOHUTOPUHIA.

HoBbIin 6110k 06BEKTOBBIN 0XpaHHbIN CurHan-GSM-P.
5.2 AnnapatHas unterpaums MICO «OpunoH» U CTOPOHHUX CUCTEM.

HoBoe nokoneHne npeobpasoBatens npotokona NCO «OpuoH» B Modbus RTU «C2000-MM».
Ceasb c ACYTI u CINN.

6. AnnapaTHble peleHns BuaeoHabaoaeHuns.

6.1 IluHelika ceTeBbIX kamep 1 BugeopernctpatopoB. OcCoOBEHHOCTU U XapaKTEPUCTUKM.
6.2 AHanoroBble KaMepbl BbICOKOW YETKOCTU U BUAEOPErnCTpaTopsbl.

6.3 B3pbiBO3aLMLLEHHbIE peLleHns aAnsi BUAeoHabnoaeHus.

6.4 BapuaHTbl TpUMEHEeHNsA pa3nnyHbIX Kamep.

6.5 BbI3bIBHble NaHenu ip-enaeoaomModoHoB. MHTerpaums B MO,

6.6 ObopynoBaHve BMAeOHabNAeHNs ANA TPAHCMOPTHbLIX CPeacTs

6.7 CypnoBas TeneBnsnoHHas cuctema oxpaHHoro HabnogeHua «bonma-Cupesancy
6.8 Akceccyapbl Ana cuctem BUaeoHabnoaeHus.

6.9 MO ansa koHUryprMpoBaHUs U opraHM3aumm cuctem BuaeoHabnoaeHns «OproH Bugeo 2.0».



7. TlapTHepcKaa nporpamma. TexHu4Yeckana nogaepKka.

MapTHepcknii pasgen Ha cante bolid.ru. Monck ncnonHuTenen (NPOEKTUPOBLLMKOB, MHCTaNMSTOPOB,
obcnyxusaoLwmx opraHnsauuin). PeiTtuHrn naptHepos. MNpumMepbl BHEAPEHHBIX NPoekToB. OcobeHHOCTU
OHJallH TECTMPOBaHUS C BblAayel aTTectaToB. Bonpockl, peluaemble TEXHUYECKOW NOAAEPXKKON.

8. ABTOMATM3aUUA NPOEKTUPOBAHMUS.

8.1 ABToMaTu3aums npoekTupoBaHus. OcHoBHble noaxoabl. O630p yTunuT: «lporpamma pacuyéta
OMNC», «BattmeTtp MCO «OpunoHy», «KanbKynsatop Buageocuctemy». MIHCTpymeHTanbHasa nanutpa YO
n3genun NCO "Opwuon" gna AutoCAD. Manutpa «Kamepbl Bonug .xtp» ans AutoCAD. BIM: kyna
ABuxeTca oTpacnb npoektuposaHus (Revit, nanoCAD BIM OT1C, 3D Security Designer u 1.4.).

8.2 MNpunoxeHne ana aBToMmaTusaumm npoektupoaHus B cpeae AutoCAD - BolidCAD.
8.3 BIM 2.0 mogenu o6opynoBaHmsa NCO «OpuoH».

8.4 TvnoBble NPOEKTbI PasnNYHbIX CUCTEM, BbiNosiHeHHbIe B AutoCAD, nanoCAD un Revit.

9. Peanusaums CMNA Ha 6a3e MCO «OpuoH» € y4yeTom TpeboBaHU
CN484.1311500.2020, CN 6.13130.2021, FOCT P 59638-2021, TOCT P
59639-2021.

9.1 TpeboBaHua Cl1484, onpepgensiowme apxutektypy CIIA: yCcTOMYMBOCTb K €AMHUYHBIM
HEeUCnpaBHOCTSAIM NUHUIA cBA3K, coBMeleHne CIA n gpyrux cuctem, konudectso WM, npumeHeHune
agpecHbix u HeagpecHbix CIIC.

9.2 Hoeble TMKYI «Cupuycy» (TEXHWYECKME XapaKTEepUCTUKW, MEepeKpecTHble CBA3N MeXAay
MMNKYM, web-untepderiic) n nynbt «C2000M ucn.02». Beibop ueHTpansHoro obopyaosaHusa CrA.

9.3 TpeboBaHua K opraHudauum uanyecknx n norumvecknx anemeHtoB CIIC. 30Hbl KOHTpons
noxapHon curHanusaummn (3KIMNC) ans HeappecHbIX, aapPeCcHO-MOPOroBbIX N aapecHo-aHanorosbix Cl1C.

9.4 Peanuzauua anroputmoB A, B u C dopmupoBaHma curHana «lMoxap». MwuHumanbHoe
KONMUYECTBO M3BeLLATENEN B MOMELLLEHUSAX.

9.5 Peanuzauus yCTOMYMBOCTU K €AMHWUYHBbIM HeucrnpaBHoCcTAM NuHuin ceasm CIA (OMJ1C n RS-
485). brnoku ynpaeneHus TpexdasHon Harpy3kon LWKIM-XXRS wn WKM-XXRS (M), wkadbl ana
pa3melleHma obopypoBaHua CIMA  «WMNC-12/24 wucn.10/11/12 wn  20/21/22», mogepHu3auus
cywectytowmx 6nokoB NCO «OpuoH». OcobeHHOCTU yANuHEeHUs pe3epBupoBaHHoro RS-485
(ncnonb3oBaHne npeobpa3zosaTenen C2000-MN, RS-FX, C2000-Ethernet, C2000-PI1iA).

9.6 Opranunzauusa JIBC gna CI1A npu ncnonb3oBaHun «MukpodoHHon koHconm - 20» n «Pynop-
300».

9.7 Tunosble pelieHus CIA Ha 6aze MCO «Opwuon»: CIOB, rasoeoe, nopolikoBoe U BoAsiHOE
AYIT.

9.8 Bonpocbl anektponutaHns CIA Ha obbektax 1, 2 u 3 KaTeropum HagexHOCTU
3aNeKTpoCcHabXeHus,

9.9 TpebosaHua NOCT P 59638-2021, TOCT P 59639-2021.



MakcumanbHbii cpok akcnnyatauum CIMNC n COY3. 3ameHa CIC npu NoXHbix cpabaTbiBaHUSX.
O6ecneyeHne BO3MOXHOCTU MMUTaLMN HeucnpaBHocTel nuHuin ceasu CIMC. KoHTponb emkoctn AKB B
CrIC. O6azatenbHas aBTopusauus cneumanuctos no NMNHP COY3.

10.Cnctembl KOHTPOANA M yNpaBaeHUA AOCTYNOM.

10.1 YHuBepcanbHble peLleHuns.

Brnok «C2000-4», no3sondAwwunini ogHOBpeMeHHO opraHu3oBaTb CK[, OxpaHHyl, TPEBOXHYI U
TEXHOJIOTMYECKYH0 CUrHanu3auuio.

10.2 MNpocdpeccuoHanbHble pelleHns.

Kontponnep «C2000-2» u ero pexumbl paboTbl (ABEpU, TYPHUKET, wnarbaym wnio3). CrnoxHble
pexumbl gocTyna: antipassback, npaesuna 2 u 3 nuu, AOCTyN NO WabnoHy, CUHXPOHU3ALMA HECKONbKUX
TOYEK NPOX0OAa, MHTErpaLms C ankoTecTepamu.

Bnok nutaHus «PUM-12 ncn.20» ¢ BO3MOXHOCTbIO YCTaHOBKM B HErO KOHTPOJI/IEPOB AOCTYNa.
10.3 TypHuketsl C2000-YT

[oTOBOE pelleHne CO BCTPOEHHLIM KoHTponnepom «C2000-2» v onuMoHanbHbIMU MCTOYHUKOM
6ecnepeboriHoro nutaHus u npeobpasoatenem «C2000-Ethernet».

10.4 buomeTpuryeckne peLleHus.

HoBas nuHelika GUOMETPUYECKNX KOHTPONNEpoB C dyHKUMen pacrno3HaBaHusa nuuy n «C2000-
BioAccess-SF10», «C2000-BioAccess-SF10T» ¢ namepennem temnepaTtypbl, «C2000-BioAccess-SFEP»
C [OMNOMHUTESNbHBIM pacrno3HaBaHMEM PUCYHKa BeH nagoHein. Vicnonb3oBaHue QR-KoOoB B KadecTBe
npeHtTudmkatopos pgna nocetutenen. MVcnonb3loBaHne «C2000-BioAccess-SF6P» B KadecTBe
CUUTBLIBATENS U MHTErpaLms C arikoTecTepamu.

10.5 CyutbiBaTENN.

HoBble mynbTudopmaTHble cunTbiBaTenn «Proxy-6». JluHenka cuuTtbiBaTenenm «Proxy-5MS» c
yHKUMEN «aHTMKNOH». COBMELLEHHble CuMTbiBATENW KapT U MWH-kOAOoB «Proxy-Key». BrogxeTHble
cuutbiBaTenu «Proxy-4E/M» n «ProxyKey-4E/M».

11.Ceptndunkaumna obopyaosaHua OC, CK n CBH v onoseweHna B
COOTBETCTBUM C TpeboBaHUAMM TpaHCNOPTHOM Be3onacHOCTK.

12.M0 ansa oteyectBeHHbIX OC (Astra Linux)

12.1 APM «C3000».

KpoccnnatgopmeHHoe [1O ans  opraHu3aumm MOHUTOPUHIA W ynpaeneHus Hebonbmmu
obbekTamu npu nomoLum web-uHtepdeiica n mecceHaxepa Telegram.

12.2 CeteBow koHTponnep «C3000-Web».
AnnapaTHas peanusaums APM «C3000».

12.3 HoBbin APM «OpuroH X»



KpoccnnatgopmeHHoe [1O pns  nNOCTPOEHUS WMHTErPUPOBaHHbIX CUCTEM 6Ge3onacHocTM U
ancnetyepusaumm CIA ¢ rpacdmyecknmmn nnaHamu nomMeLennin, nHterpaumen ¢ CBH.

12.4 Apantaums APM «OpwuoH Mpo» ans pabotsl nog OC Astra Linux.

13.APM «OpwuoH Mpo».

13.1 Apxutektypa APM «OpuoH Mpo».

CeteBble paboune mecta «Cepep», «OnepaTuBHasi 3apgadva» («Agpo onpoca» un «MoHUTOPY),
«AoMuHucTpaTop 6a3bl faHHbIX», «eHepaTop OTYETOBY, «YUYeT paboyero BpemMeHu», nx yHKLMOHan u
npyMeHeHne Ans pelleHnsa TMNoBbiX 3agad. Jluuensuposaxue MO. PesepBupoBaHne moaynen.

13.2 BapuaHTbl nogkntoyeHmns pasnuydHbix noacuctem NMCO «OpuoH» K MK.

Oco6eHHOCTM MOAKIIOYEHMSA CUCTEM NPOTUBOMOXaPHON 3aLUWTbl, OXpPaHHOW curHanusaumm n CKO,
Mcnonb3oBaHue pasnnyHbiX MHGOOPMaUMOHHbIX nHTepdencos (RS-232, USB, J1IBC), MNMpuem usBelleHui
OT yAaneHHbIx 06beKTOB. ApecHasi EMKOCTb «Aapa onpocay.

13.3 «bropo nponyckoBy, YHKLUMOHAN y4yeTa noceTuTenen.
Anroputmbl gonycka u pernctpauumn nocetutenen. MO «CkaHep».
13.4 NHTerpaums c BugeoHabniogeHmem. Bugeocuctema «OpuoH Mpo»,

WHterpauma ¢ MO cuctem BuaeoHabniogeHnss CTOPOHHMX npou3Bopgutenen («VIHTennekT»,
«Trassir», «Macroscop» n gp.)

Bupeocuctema «OpuoH T[lpo». Pabota c IP-kamepamn, Bugeopeructpatopamu. Moaynb
pacrnosHaBaHusi aBTOMObUNbHbIX HoMepoB «OproH ABTo». Moaynb pacnosHaBaHus nuL.

13.5 WHTerpaums c MO ctopoHHnx nponssogntenen (ERP n SCADA).

WHTerpauma ¢ ERP-cuctemamu. Mogynb ceasn APM «OpwuoH Mpo» n 1C 8. Moaynb nHTerpauum
APM «OpwoH lMNpoy». YPB ans 1C 8.

Ces3b co SCADA-cuctemamn. OPC-cepep APM «OpuoH lMNpoy.
13.6 VIHTerpaums c cuctemMamMmm XpaHeH s KITouen U Menkux npegmeTos.
13.7 Cepsepa ¢ npegyctaHoBneHHbiM 10O APM «OpuoH [Npo».

PeweHusa pna OMNC, CKY[ n CBH. NctouHukn 6ecnepeboiHoro nutaHus ansi cepeepos Bolid UPS-
1000, UPS-1001 1 UPS-3001.



